» KASPERSKY
ENDPOINT SECURITY
PER LE AZIENDE

Security Center

La potente console amministrativa che consente di riunire ogni aspetto
della protezione di endpoint, file server e infrastruttura virtuale di
Kaspersky Lab in una singola postazione.

Un’unica console di
gestione in grado di

gestire tutti gli aspetti
della sicurezza del tuo

ambiente IT:

ANTI-MALWARE

FIREWALL

PROTEZIONE ASSISTITA DA CLOUD
CONTROLLO APPLICAZIONI
WHITELIST APPLICAZIONI
CONTROLLO WEB

CONTROLLO DISPOSITIVI
PROTEZIONE FILE SERVER
MOBILE DEVICE MANAGEMENT
SICUREZZA ENDPOINT MOBILI
CRITTOGRAFIA
CONFIGURAZIONE E
IMPLEMENTAZIONE SISTEMI

e o o o o o o o o o o o

* SCANSIONE DELLE VULNERABILITA

AVANZATA

GESTIONE DELLE PATCH
SICUREZZA DEI SISTEMI VIRTUALI
CONTROLLO ACCESSI ALLA RETE

ESPANDIBILE

Quando i tuoi requisiti di sicurezza evolvono, puoi avvalerti dei nuovi strumenti e funzionalita
di Kaspersky Security Center per migliorare efficienza e sicurezza IT. Ogni livello successivo
¢ stato pensato per offrire maggiori funzionalita al fine di soddisfare le esigenze di
organizzazioni di qualsiasi dimensione.

COMPLETA

In base al livello che scegli di implementare, Kaspersky Security Center include:

¢ Configurazione e implementazione di anti-malware degli endpoint

Impostazioni centralizzate di criteri per applicazioni, utilizzo del Web e dispositivi collegati
Configurazione e implementazione della crittografia

Strumenti per la conformita e I'utilizzo delle licenze software

Mobile Device Management per configurare la sicurezza dei dispositivi mobili

Provisioning di worksation, creazione di immagini, implementazione, archiviazione e gestione
Scansione delle vulnerabilita hardware e software e gestione avanzata delle patch

e © o o o o o o

Controllo accessi alla rete per I'abilitazione dei criteri per utenti e utenti guest
INTEGRATA

Le nostre soluzioni aziendali costituiscono una piattaforma di sicurezza completa. Cio vuol dire che
Kaspersky Security Center e tutti gli strumenti e i moduli di sicurezza di Kaspersky Lab sono stati
sviluppati internamente, anziché essere acquistati da altre aziende. Di fatto, dei programmatori hanno
utilizzato la medesima codebase per sviluppare tecnologie perfettamente integrabili e interoperabili,
in modo da garantire stabilita, criteri integrati, reporting efficiente e strumenti intuitivi.

¢ Interfaccia utente altamente intuitiva: o Criteri predefiniti: possibilita di utilizzare i criteri

informazioni chiare e modificabili sotto il controllo
diretto dell'amministratore.

e Supporto dell'ambiente virtualizzato:
riconosce le macchine virtuali che si trovano nella
struttura di amministrazione aziendale e semplifica
il bilanciamento del carico durante operazioni che
comportano un uso intensivo della rete, evitando
rallentamenti delle prestazioni e "congestioni" da
software antivirus.

¢ Interfaccia Web: monitora in remoto lo stato
della protezione e fornisce report sugli eventi
chiave da un'interfaccia flessibile e accessibile.

e Supporto di un ambiente misto: supporto
efficiente di numerosi sistemi operativi e
piattaforme di virtualizzazione tra cui Windows,
Netware, Linux, Mac, Android, Blackberry, Symbian
e Windows Mobile.

preconfigurati di Kaspersky o di creare criteri
personalizzati.

o Criteri automatizzati per i dispositivi

mobili: possibilita di impostare e applicare
automaticamente dei criteri quando i dispositivi
escono dalla rete aziendale. La soluzione ideale per
la protezione di una forza lavoro caratterizzata da
un'eleva mobilita.

e Supporto scalabile: a prescindere dalle
dimensioni dell'infrastruttura, Kaspersky Security
Center fornisce tutti gli strumenti necessari per
configurazione, implementazione e gestione,
opzioni flessibili per i criteri e solide capacita di
reporting per soddisfare tutte le tue esigenze.

o Supporto di uffici remoti: possibilita di creare
un server di amministrazione "virtuale" e di abilitare
un agente di aggiornamento locale per ogni ufficio.
In tal modo, migliorerai la sicurezza riducendo i
requisiti di larghezza di banda per gli uffici.



QUALE IL LIVELLO DI KASPERSKY BUSINESS
SECURITY ADATTO ATE?

PROBLEMI CON IL CONTROLLO DEI CRITERI?

Le implementazioni di Kaspersky Endpoint Security per le
aziende livello Select forniscono le intuitive funzionalita Controllo
Applicazioni (Application Control), Controllo Dispositivi (Device
Control) e Controllo Web (Web Control).

HAI BISOGNO DI PROTEGGERE UNA FORZA LAVORO MOBILE
CHE UTILIZZA TABLET E SMARTPHONE?

A partire dal livello Select, puoi usufruire del modulo Mobile
Device Management (MDM) e di un'applicazione per endpoint
installabile sui dispositivi mobili Android, BlackBerry, Symbian e
Windows usati dai tuoi dipendenti.

DEVI PROTEGGERE | DATI PRESENTI SU DISPOSITIVI PERSI O
RUBATI?

Kaspersky Endpoint Security per le aziende, livello Advanced,
migliora la sicurezza con la crittografia. Scegli tra una crittografia
del disco intero o a livello di file.

Livello

prodotto

Funzionalita di sicurezza per endpoint e
infrastruttura Kaspersky (ogni livello successivo

USI STRUMENTI IT TROPPO COMPLICATI?

Conilivelli Advanced e Total Security, potrai beneficiare della
semplicita garantita da Systems Management, che include
strumenti di configurazione e provisioning di PC combinati

con gestione avanzata delle patch, Controllo Accessi alla Rete
(Network Admission Control) e strumenti di gestione di inventari
elicenze.

DESIDERI LA MASSIMA TRANQUILLITA PER LINTERA RETE?
Kaspersky Total Security per le aziende combina tutte le
funzionalita di protezione degli endpoint con funzionalita di
sicurezza per posta, collaborazione e gateway Internet.

LA TUA SOLUZIONE DI SICUREZZA DEGLI ENDPOINT E TROPPO
COMPLICATA?

Tutte le funzionalita per gli endpoint di Kaspersky vengono gestite
da Kaspersky Security Center e scritte a partire dalla stessa
codebase. Scegli di affidarti a Kaspersky per semplificare la
gestione della sicurezza.

Funzionalita di gestione disponibili con questo livello
(ogni livello successivo offre maggiori funzionalita)

offre maggiori funzionalita)
* Anti-Malware

CORE e Firewall o Kaspersky Security Center con funzionalita di gestione
e Protezione assistita da cloud tramite Kaspersky anti-malware abilitate
Security Network
Tutte le funzionalita in alto, oltre a:
e Controllo Applicazioni
* Whitelist Applicazioni Tutte le funzionalita in alto, oltre a:
SELECT e Controllo Web : )
: s e Mobile Device Management (MDM)
e Controllo Dispositivi
e Protezione File Server
e Sicurezza Endpoint Mobili (per tablet e smartphone)
Tutte le funzionalita in alto, oltre a:
* Scansione delle Vulnerabilita e Gestione delle Patch.
e Strumenti per la conformita e I'utilizzo delle licenze
. s software
ADVANCED TUtt? le funglonallta in alto, oftre a: e Configurazione e provisioning dei sistemi
e Crittografia > S . o
e Creazione e archiviazione delle immagini
¢ [nventari hardware/software
e Controllo Accessi alla Rete
¢ |Installazione e risoluzione dei problemi in remoto
KASPERSKY Tutte |e funzionalita in alto, oltre a:
TOTAL e Sicurezza del Server di Posta
SECURITY ¢ Protezione Gateway Internet/Web
PER e Sicurezza per i server di collaborazione (inclusa la
LE AZIENDE protezione del server SharePoint)

Modalita di acquisto

Kaspersky Security Center viene fornita con tutti i
livelli, ricchi di funzionalita, delle soluzioni aziendali
di Kaspersky. Scegli il livello pit adatto alla tua
azienda nella tabella in alto.

Per ulteriori informazioni su Kaspersky Security
Center, contatta Kaspersky o il rivenditore della tua
soluzione di sicurezza IT.

QUESTE FUNZIONALITA NON SONO TUTTE DISPONIBILI
SU TUTTE LE PIATTAFORME. Per informazioni dettagliate,
consulta il sito Web www.kaspersky.com
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